Avant-propos

Les diftérents sujets abordés dans ce livre concernent tous
les internautes, de pres ou de loin. Qu’il s’agisse de la sécurité
(comment les escrocs de tous bords ont fait main basse sur le
Net), des religions (quand la guerre des religions occupe le
réseau pour embraser les esprits), des sectes et des satanistes
(comment exploiter la naiveté des uns et la jeunesse des autres),
des réseaux sociaux (pourquoi les internautes auraient tout lieu
de se méfier de certains effets de mode), des art et des expres-
sions de I'extréme (comment le Net est prétexte au pire et au
meilleur), et enfin de 'information (comment démasquer les
faussaires... qui ne sont pas toujours ceux que 1’on croit).

Sur tous ces themes, chacun en saura plus ou moins long,
selon son expérience du réseau. D’autant plus que la pratique
du Net peut aiguiser le sens critique du citoyen, le rendant
toujours plus averti, toujours plus sensible aux stratégies
détournées de tous ceux qui ont intérét a le tromper. Mais si
certains internautes sont experts en sécurité informatique ou
en décodage des dessous de 'information, tous ne sont pas
rompus au décryptage des stratégies de groupes peu connus
comme les sectes prétendument humanitaires, ou les guéris-
seurs faiseurs de miracles. Tous ne connaissent pas les trucs
nécessaires a savoir pour ne pas se faire rouler en achetant a

moitié prix, ou en vendant a des acheteurs qui paient rubis sur



Iongle. Tous enfin ne savent pas que sur le Net existent des
moyens simples, gratuits et faciles d’utilisation, qui permettent
de se transformer assez facilement en expert de I'information
afin de lutter a armes égales contre les escrocs de toutes sortes.

Voili en quelques mots la triple ambition de cet essai, qui aura
vu le jour apres plus d’'un an d’enquéte dans les bas-fonds du
web : faire connaitre le meilleur comme le plus détestable, don-
ner a son lecteur les instruments pour mieux naviguer et enfin
réfléchir aux transformations apportées par le Net dans sa vie.

Sur certaines affaires criminelles évoquées dans cet ouvrage,
comme celle du cannibale allemand recrutant sa victime sur
des forums, ou celles de ces escrocs africains qui ne se conten-
tent pas de détrousser leurs victimes, mais les tuent, on ne
pourra que constater combien le Net aura fourni de nouveaux
moyens aux criminels de passer a I'acte. Pour un certain
nombre de raisons, qui sont montrées ici, le Net a plus qu'une
fonction incitatrice. Dans certains cas, c’est réellement la tech-
nologie qui a créé de nouvelles formes de crime. Le temps ou
lon pouvait avoir une vision idyllique de ce média est mal-
heureusement dépassé.

C’est pourquoi il convient de réfléchir aux raisons qui pous-
sent par exemple des jeunes a révéler sur leur page de réseau
social des informations qu’ils n’auraient certainement pas lais-
sées auparavant accessibles aux premiers venus. Au-dela des
jeunes, pourquoi tant de personnes ont-elles des pratiques
déraisonnables sur les réseaux, alors qu’elles sont prudentes et
réfléchies dans la vraie vie ? Pourquoi tant de jeunes se décla-
rent-ils satanistes, alors qu’ils n’épousent pas les valeurs du sata-



nisme, mais seulement les apparences ? Quelle est la part idéo-
logique dans des sites aux apparences provocatrices et paro-
diques? Que peut-on prendre au sérieux?

A toutes ces questions, ce livre ne prétend pas apporter de
réponses définitives, bien évidemment, mais seulement des élé-
ments de réflexion, en s’appuyant sur les contenus de pages
web et d’études scientifiques menées sur le sujet, en partageant
des impressions de lectures. Les sites visités pour écrire ce livre
sont représentatifs d’'un état du réseau a un moment donné;
ils ne sont pas tout le Net, bien évidemment. Des choix ont
da étre faits, qui n’engagent que leur auteur. Le Net est par
définition un espace d’inscription constamment réactualisé,
aussi insaisissable et mouvant que la vie elle-méme. C’est pour-
quoi certains lecteurs pourront s’étonner en suivant les par-
cours qui ont donné naissance a ce livre de ne pas retrouver
ce qu’ils ont I'impression de connaitre. Chaque internaute,
finalement, est son propre architecte du Net, son propre inter-
prete d’un itinéraire choisi au hasard de rencontres inquié-
tantes, étranges ou insolites.

Mais il ne faudrait pas croire que tout est sombre dans « la
face cachée du Net ». Ce qui a suscité I'enthousiasme de beau-
coup d’internautes, le jour ou ils ont commencé a surfer, est
toujours présent : entraide sur les forums, partage de savoirs,
ceuvres d’art dédiées qui renouvellent des questions aussi
vieilles que les sociétés humaines, etc. Il suftfit de cliquer par-
fois au bon endroit pour découvrir que si le Net n’est plus cet
espace utopique un temps annoncé, il reste toujours une for-

midable invention qui révolutionne les vies.



